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Spar- und Leihkasse Frutigen

Sorgfaltiger Umgang mit persodnlichen Daten, sichere Passworter,
keine Links in Mails von Unbekannten aktivieren, den Virenschutz
aktualisieren: All das sollte selbstverstandlich sein. Doch reicht es

aus? Die SLF will auch beim Digital

Banking Verantwortung wahr-

nehmen und tber Gefahren aufklaren.

Cybercrime oder Kriminalitdt im Netz
gehort leider zum Alltag. Raffiniert
vermitteln Tater den Eindruck, dass
man es mit einem bekannten Unter-
nehmen zu tun hat.

Enkeltrick und Online-Betrug

Was der «Enkeltrick» am Telefon ist,
ist die Cyberkriminalitdt im Netz.
Dubiose Mails lesen sich in etwa so:
«Sie haben $ 50000000 gewonnen.
Aktivieren Sie den Zugangscode!»
Oder: «Sie wurden beim Besuch un-
sittlicher Webseiten beobachtet. Kli-
cken Sie hier, um den Browserverlauf
zu loschen.» Oder: «Das Paket wartet
auf Thre Anweisungen. Um die Liefe-
rung abzuschliessen, klicken Sie auf
Bitte sofort zustellen>.»

Internetbetrug hat verschiedene Ge-
sichter:

Identitéitsdiebstahl: Diebstahl von
Namen, Adressen, AHV-Nummern
oder Bankdaten, um so illegale Akti-
vitdten durchzufiihren.
Online-Betrug: Menschen mit fal-
schen Angaben oder Versprechen in
die Falle locken und so an ihr Geld
kommen.

Phishing: Mit gefilschten E-Mails,
Webseiten oder SMS an Passworter,
Bankdaten, Kreditkarteninfos heran-
kommen.

Cybermobbing: Mit Mails oder in so-
zialen Medien schikanieren, belésti-
gen, bedrohen.

Hacking: Unbefugtes Eindringen in
Computersysteme.

Ransomware: mit «Schadsoftware»
(Malware) Losegeld erpressen, bevor
die erfolgte Blockierung von Daten
oder Systemen wieder aufgehoben
wird.

Distributed Denial of Service (DDoS)-
Angriffe: Webseiten mit massiven
Anfragen iiberfluten => Uberlastung
oder Totalausfall.

Dark Web: «versteckter» Bereich des
Internets; Umschlagplatz fiir Drogen,
Walffen, gestohlene Daten.

Ihre Polizeis

LINDA schiitzt
Kriminalitdt im Netz ist jederzeit und
iiberall denkbar. Im Bereich des Zah-
lungsverkehrs unterschiedet man vier
Arten von Cybercrime:
- Social Engineering oder «mensch-
liche» Tduschungsmanover
— Phishing oder betriigerisches Aus-
spionieren von Passwortern oder
personlichen Daten
— Malware oder Schadprogramme
— CEO-Fraud oder CEO-Betrug
(Anordnungen von angeblichen
Managern).
Im Zusammenhang mit dem Internet
ist Gutglaubigkeit tatsdchlich fehl am
Platz. Dass man zuerst einmal miss-
trauisch sein sollte, war kaum die Ab-
sicht von Tim Berners-Lee, der Ende
1989 am CERN in Genf das World
Wide Web erfunden hatte. Sein Ziel,
Informationen und Nutzer zu vernet-
zen, hat heute eine ganz andere Di-
mension erhalten.
Optisch und inhaltlich verbliiffend
«echte» E-Mails, WhatsApp-Nach-
richten oder SMS gelten als beliebte
Betrugsmasche. Allen gemeinsam ist
der Inhalt, ndmlich die Aufforderung
zu einer bestimmten Handlung. Auf
einen Link zu klicken oder Daten und
Passworter zu nennen: das kann sich
rasch als «trojanisches Pferd» her-
ausstellen. Vorsicht!

Kluge Kdpfe schiitzen sich

6 Regeln zum sicheren Passwort

— mindestens 12 Zeichen

— Ziffern, Gross- und Kleinbuch-
staben, Sonderzeichen

— keine Tastaturfolgen wie
«asdfgh» oder «45678»

— Passworter sollten keinen Sinn
ergeben und in keinem Worter-
buch vorkommen

— {iberall ein anderes Passwort
nutzen

— Passwort verschliisselt speichern

Digital Banking: Ein sicheres Pass-
wort wahlen und fiir sich behalten.
Unbekannte Nachrichten:

Keine SMS, WhatsApp und E-Mails
von Unbekannten 6ffnen.
Virenschutz: Das Antivirenpro-
gramm laufend nutzen.
Zugriffsanfragen/Freigaben:
Anfragen fiir Zugriff/Freigabe von
Konten sorgfiltig priifen.
Unbekannte Kontakte:
Kontaktversuche von Unbekannten
ablehnen, Absender blockieren.

1en wird ge

Eine gute Hilfestellung ist das Modell
«LINDA» von card-security.ch:

Links, Anhidnge von Unbekannten nie
offnen bzw. anklicken.

Inhalte von E-Mails priifen.

Neutrale Anrede macht stutzig.
Dringlichkeit, Zeitdruck sind
verdachtig.

Absender immer iiberpriifen.

Frutiger Anzeiger: Hatte ich alle
Links mit Gewinnversprechen
angeklickt, wéare ich langst ein ge-
machter Mann. Ich hatte nicht...
War das gut?

Stefan Berger: Das war sehr gut. Oft
reicht schon das Anklicken eines Links
oder das Offnen eines Dokuments,
das Sie von einem unbekannten Ab-
sender erhalten. Beim Ausfiihren des
Befehls zum Offnen kionnen bereits
Programme auf Threm PC installiert
werden, die Unberechtigten dabei hel-
fen konnen, Thre Aktionen auszuspio-
nieren. So geben Sie im schlimmsten
Fall preis, welche Passworter Sie fiir
welche Dienste nutzen.

Trickbetriger werden immer geris-
sener, etwa mit «offiziellen» Logos
von Behorden, Post, Banken.
Woran erkennt man «gefakte»
Mails?

Meist erkennt man iiber den Absen-
der, ob es sich wirklich um den offi-
ziellen Dienstleister oder um einen
Fake handelt. Gepriift werden kann,
ob die Mailadresse des Absenders wie
ein privater Name oder ein scheinbar
zuféllig generierter Buchstabensalat
aussieht, was eher fiir einen Betrugs-
versuch spricht — oder effektiv wie
der Dienstleister, den man wirklich
erwarten wiirde. Mittlerweile gibt es
auch Dienste, die dabei helfen. Ein
kostenloser Dienst ist flairsafe.ch.
Dieser wird von verschiedenen offizi-
ellen Stellen wie der Schweizerischen
Kriminalprdvention unterstiitzt. Dort
kann mit der Weiterleitung der ver-
déchtigen Mail oder dem Hochladen
eines Screenshots innert weniger Se-
kunden gepriift werden, ob die Mail
echt ist oder ein potenzielles Risiko
darstellt. Am besten einfach mal ver-
suchen!

odert.
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Sie haben sich Sicherheit auf die
Fahne geschrieben, gerade beim
Digital Banking. Was ist lhr An-
spruch und wie setzen Sie ihn in
die Praxis um?

Wir arbeiten mit dem aktuellen Si-
cherheitsstandard. Unsere Partner in
den verschiedenen Losungen tun
dies ebenfalls. Simtliche Produkte
und Dienstleistungen werden laufend
iiberpriift und gegebenenfalls opti-
miert, auch was die Sicherheit anbe-
langt. Zudem versuchen wir, unsere

Kundschaft zu informieren und so
préaventiv Betrugsversuchen entgegen-
zuwirken. Auch hier gibt es kosten-
lose Portale fiir zuhause, etwa cyber
securityforyou.ch.

Hand aufs Herz: Ist absolute
Sicherheit méglich?

Nein. Absolute Sicherheit gibt es so
nicht. Das Handeln des schwichsten
Glieds in der Kette — ndmlich des Be-
nutzers selbst — kann alle Sicherheits-
vorkehrungen zunichtemachen. Dies
ist das grosste Risiko. Zudem findet in
der Betrugsbekdampfung ein Wettlauf
statt. Betrug wird weltweit organi-
siert, Techniken werden stindig ver-
feinert. Auf der anderen Seite wird
tagtdglich an der Pradvention und an
der Verhinderung dieser Verbrechen
gearbeitet. Wichtig ist zu wissen, dass
nahezu alle Betrugsversuche verhin-
dert werden kdnnen, wenn man auf-

Hilfreiche Links

Weitere Informationen und Tipps

finden Sie hier:

— www.ibarry.ch, Plattform fiir
Internetsicherheit

— www.flairsafe.ch, Schweiz.
Kriminalprdavention

— nesc.admin.ch/nscs/de/home.
html, Bundesamt fiir Cyber-
sicherheit

— www.card-security.ch/
karte-schuetzen
www.cybercrimepolice.ch
www. cybersecurityforyou.ch
www.ebas.ch, www.s-u-p-e-r.ch

-

Frutiger Anzeiger

Stefan Berger
Bereichsleiter Bezahlen und
Kundendaten

Seit 2007 bei der SLF tétig
Ausbildung: Dipl. Bankwirtschafter HF

Hobbys: Sport, Literatur, Kulinarik,
Gaming; wohnt in Frutigen

merksam und skeptisch bleibt; also
nicht einfach reagieren, wenn eine
Anmeldemaske auf dem Bildschirm
erscheint. Im Zweifelsfall kurz in-
nehalten, eventuell bei jemand Ver-
trautem nachfragen: Macht das Sinn?
Wiirdest du das auch so machen?

...und wenn trotzdem einmal
etwas schiefgeht?

Wer auf Nummer sicher gehen will,
kann vorgéngig eine Versicherung ab-
schliessen. Damit miissten die gross-
ten Risiken abgedeckt sein.

Wenn es bereits zu spét ist, ist Han-
deln angesagt: sofort den Support
kontaktieren und den Fall melden.
Wir sperren im Hintergrund alle be-
troffenen Zahlungsmittel und sorgen
dafiir, dass alles andere normal wei-
terverwendet werden kann. Sdmit-
liche Support-Nummern sind auf un-
serer Webseite ersichtlich.

Danach gilt es, wie bei jedem anderen
Verbrechen auch, die Polizei zu kon-
taktieren und Anzeige zu erstatten.

Vielen Dank fiirs Gesprach!
Interview: Thomas Feuz

Mehr erfahren:

Interessiert an einer Beratung rund
um Geld und Sicherheit?

Hier gibt's ganz schnell mehr:

slfrutigen.ch/
sicherheit

LINDA
checkt’s!




